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Глава 1. Способы несанкционированного доступа к конфиденциальной информации

Возможности разведки по добыванию информации зависят, прежде всего, от способов доступа ее органов добывания (агентов, технических средств) к источникам информации и обеспечения разведывательного контакта с ними. Эти факторы взаимосвязаны Чем ближе орган разведки к источнику информации, тем выше вероятность установления с ним разведывательного контакта.
Доступ к информации предполагает, что источник (носитель информации) обнаружен и локализован и что потенциально возможен разведывательный контакт с ним. Установление разведывательного контакта, например, между сотрудником вражеской разведки (или его техническим средством) и источником информации отвечает условиям, согласно которым разведчик противника может похитить, уничтожить или изменить информацию.
Условий разведывательного контакта три: первое – пространственное; второе – энергетическое; третье – временное.
Пространственное условие предполагает такое пространственное размещение субъекта разведки относительно источника информации, при котором он «видит» источник информации.
Так как любое перемещение носителя в пространстве уменьшает его энергию, то энергетическое условие разведывательного контакта состоит в обеспечении «на входе» приемника (сотрудника разведки) соотношения сигнал/помеха, достаточного для получения на «его выходе» информации с требуемым качеством.
Помехи присутствуют в любой среде распространения, в любых средствах приема и обработки сигналов (в том числе в человеке). Они способны вызывать такие искажения информации, при которых она становится непонятной получателю или же у него возникают сомнения в её достоверности. Качество получаемой информации оценивается относительным количеством правильно принятых элементов сообщения (звуков речи, элементов изображения, букв, цифр) или количеством искажений признаков объектов.
Суть временного условия разведывательного контакта составляет необходимость синхронизации функционирования органа добывания с работой источника информации. При невыполнении его (даже в случае достаточной энергетики носителя) получить информацию не удается. Действительно, если в кабинете ценного источника информации, например руководителя фирмы, установлено закладное устройство, позволяет прослушивать все разговоры, а кабинет пуст, то временное условие не выполнено. Разведчик, находящийся возле радиоприемника в стоящей неподалеку от офиса машине, напрасно теряет время. Аналогичный результат наблюдается тогда, когда в этом кабинете происходит совещание, но приемник субъекта разведки неисправен и не принимает сигналы от радиозакладки.
Таким образом, для добывания информации необходимы: а) доступ органа разведки к источнику информации; б) выполнение условий разведывательного контакта.
• Методы доступа к информации разделяются на три группы:
1-я группа: Физическое проникновение субъекта разведки (агента) к источнику информации.
2-я группа: Сотрудничество органа разведки в лице его представителя с сотрудником конкурента, имеющим легальный (или нелегальный) доступ к интересующей разведку информации.
3-я группа: Дистанционный съем информации с носителя.
Физическое проникновение – суть внедрение субъекта разведки, под соответствующей легендой, в интересующий разведку-объект, либо скрытное (тайное) безагентурное физическое проникновение – ТФП, или же силовое проникновение к месту хранения носителя информации (взлом, налет, похищение и т. п.). Способ проникновения зависит от вида информации и способов ее использования(Более подробно о сути ТФП читатель может узнать из книги В.Г. Павлова «Сезам, откройся! Тайные разведывательные операции». М., 1999.).
Скрытное проникновение имеют ряд преимуществ по сравнению с остальными, но требует тщательной подготовки и наличия значительного объема исходной информации о месте нахождения источника, системе безопасности, возможных маршрутах отхода и других.
Поэтому для обеспечения регулярного доступа к информации обычно производится внедрение и легализация агента разведки (например, путем поступления его на работу в интересующую фирму). Так как при найме на работу претендента проверяют, агент спецслужбы должен быть обеспечен убедительной легендой и соответствующими документами.
Рассмотренные способы обеспечивают скрытность добывания информации. Если же необходимости в скрытности нет, а цена информации очень велика, то возможны силовые мероприятия, вплоть до налета со взломом, нападения на сотрудников фирмы, их похищения и т. д. К ценной информации относятся например, документы, позволяющие шантажировать конкурента или вытеснить его с рынка в случае публикации.
Разведывательные службы обычно используют классический метод – привлечение к сотрудничеству представителей противостоящих структур, имеющих доступ к интересующей информации. Иначе говоря, они приобретают источник информации внутри объекта разведки, среди персонала этого объекта (организации, учреждения, фирмы.
• Дистанционное добывание информации предусматривает съем ее с носителей, распространяющихся за пределами помещений, зданий, территории. Оно возможно в результате: а) наблюдения; б) подслушивания;
в) перехвата; г) сбора носителей информации в виде материальных тел (узлов, деталей, образцов, демаскирующих веществ и др.) за пределами территории объекта разведки.
Наблюдение – это получение и анализ изображения объекта наблюдения (документа, человека, предмета, пространства и др.) При наблюдении добывают, в основном, видовые признаки объектов. Но возможно добывание и семантической информации, если объект наблюдения представляет собой документ, схему, чертеж и т. д. Например, текст, схему прибора на столе (планшете) можно увидеть и рассмотреть при посещении конкретного помещения под благовидным предлогом. Можно также вести наблюдение через окно, через специально проделанное отверстие, с помощью эндоскопа и т. д.
Таким образом, объекты можно наблюдать как непосредственно (глазами), так и с помощью технических средств. Различают следующие способы наблюдения с помощью технических средств: а) визуально-оптическое;
б) с помощью приборов наблюдения в ИК-диапазоне;
в) с консервацией изображения (фото и киносъемка);
г) телевизионное (в том числе с записью изображения);
д) лазерное; е) радиолокационное; ж) радиотеплолокационное.
Визуально-оптическое наблюдение – наиболее древний способ наблюдения. Современный состав приборов визуально-оптического наблюдения разнообразен: от специальных телескопов до эндоскопов, обеспечивающих наблюдение скрытых объектов через мельчайшие отверстия и щели.
Так как человеческий глаз не чувствителен к ИК-лучам, то для наблюдения в ИК-диапазоне применяются специальные приборы (ночного видения, тепловизоры), преобразующие невидимое изображение в видимое. Основной недостаток визуально-оптического наблюдения в видимом и ИК-диапазонах, это невозможность сохранения изображения для последующего анализа специалистами.
Для консервации (сохранения) статического изображения объекта его фотографируют, для консервации подвижных объектов производят кино или видеосъемку.
Наблюдение объектов с одновременной передачей изображений на значительное расстояние, осуществляется с помощью средств телевизионного наблюдения.
Лазерное наблюдение осуществляется в видимом и инфракрасном диапазонах. Оно позволяет, в частности, с высокой точностью определять расстояние до объекта и его координаты.
Радиолокационное наблюдение позволяет получать изображение удаленного объекта в радиодиапазоне в любое время суток и в неблагоприятных погодно-климатических условиях, исключающих другие способы наблюдения.
При радиотеплолокационном наблюдении изображение объекта соответствует распределению температуры на его поверхности.
Подслушивание – еще один древний метод добывания информации. Подслушивание, как и наблюдение, бывает непосредственным и с помощью технических средств.
Непосредственное подслушивание использует только слуховой аппарат человека. В силу малой мощности речевых сигналов разговаривающих людей и значительного затухания акустической волны в воздухе непосредственное подслушивание возможно на небольшом расстоянии (единицы или в лучшем случае два-три десятка метров). Поэтому для подслушивания обычно применяют различные технические средства. Посредством данного способа добывают семантическую (речевую) информацию, а также демаскирующие признаки сигналов от работающих механизмов, машин и других источников звуков.
Перехват предполагает несанкционированный прием радио и электросигналов с целью извлечения из них семантической информации, демаскирующих признаков сигналов, либо формирование изображений объектов при перехвате телевизионных или факсимильных сигналов.
Многообразие технических средств и их комплексное применение для добывания информации порой размывает границы между рассмотренными способами. Например, при перехвате радиосигналов сотовой системы телефонной связи возможно подслушивание разговоров между абонентами, т. е. одновременно производится и перехват и подслушивание. Все же, учитывая неоднозначность понятий «подслушивание» и «перехват», способы добывания акустической информации целесообразно относить к подслушиванию, а несанкционированный прием радио и электрических сигналов – к перехвату.

Глава 2. Сыск, контрразведка, частная детективная деятельность

Сыск и разведка

Деяния, имеющие направленность на обнаружение искомого лица либо предмета принято называть сыскными, а их совокупность – сыскной деятельностью (21.34) или в широком смысле – просто сыск.

В древности сыскная деятельность была единой. С развитием общества и совершенствованием государственно-властных институтов в сыске, с учетом ряда критериев, стали выделять те или иные его виды. В частности, в зависимости от цели сыска, можно выделить:

а) разведывательную деятельность; б) контрразведывательную деятельность; в) уголовный розыск; г) политический сыск; д) коммерческий (частный сыск)

Но если учесть, что сыск – это всего лишь обнаружение искомого, то напрашивается вывод, согласно которого сыск является только одним из элементов разведки и контрразведки, ибо обнаружением искомого их функции далеко не исчерпываются.

Что касается так называемой оперативно-розыскной деятельности (ОРД), то она включает в себя широкий комплекс как гласных, так и негласных мероприятий, большинство из которых имеет разведывательный (разузнавательный) характер.

Как в разведке присутствуют элементы сыска, так и сыск невозможен без разведки.

Что такое оперативно-розыскная деятельность

В широком смысле слова целью оперативно-розыскной деятельности (ОРД) выступает обеспечение безопасности человека и общества (разумеется, включая и государство).

Термин «оперативно-розыскная деятельность» понимается неоднозначно.

«Оперативный», согласно толковому словарю русского языка означает: во-первых, непосредственно, практический осуществляющий что-нибудь; во-вторых, способный быстро, вовремя исправить или направить ход дел.

Оперативные сотрудники уголовного розыска, контрразведки, других оперативных подразделений, разумеется, практически «что-то» осуществляют. Однако «что-то» осуществляют и другие лица (следователи, судьи).

Что касается быстроты, необходимой для «исправления или направления хода дел», то практика зачастую свидетельствует о противоположном.

Тем не менее, сегодня при употреблении термина «оперативно-розыскная деятельность» обычно ее понимают как непосредственно-розыскную, практически-розыскную или «быстро»-розыскной работы, как правило, осуществляемую в негласной форме.

Основными видами ОРД являются: а) оперативно-розыскной процесс (как сугубо оперативно-розыскная работа); б) административная оперативно-проверочная работа, т. е. обеспечение административно-правовых режимов с помощью оперативно-розыскных сил, средств, методов и действий.

Виды ОРД, в свою очередь, в зависимости от решения тех или иных задача, разделяются на подвиды, суть которых указана в соответствующих законодательных актах.

Она (эта суть) заключается в том, что ОРД осуществляется с целью:

– предупреждения совершения общественно опасных противоправных деяний;

– выявления, пресечения и раскрытия преступлений;

– розыска лиц, скрывающихся от органов дознания, следствия, суда или уклоняющихся от уголовного наказания.

Кроме того, в ОРД различают дополнительные виды. Например, один из них – это добывание информации о событиях или действиях, создающих угрозу государственной, военной, экономической или экологической безопасности страны (России). Дополнительным данный вид является потому, что основной способ добывания информации – это разведывательная и контрразведывательная работа. К дополнительному виду ОРД относится также поиск лиц, пропавших без вести.

Глава 3. Методы научного познания на службе в контрразведке

Читатель уже познакомился с происхождением термина «разведка» от слова «ведать», означающего «узнавать, знать, распознавать». Тот же корень содержится в термине «контрразведка».

Познание окружающего мира предполагает его узнавание, знание и распознавание. Именно слово «распознавание» наиболее точно определяет содержание контрразведывательной деятельности.

Однако сущность любого предмета не лежит на поверхности явлений. Чтобы обнаружить ее, в процессе длительного развития науки и практики были выработаны специальные приемы и способы познания. Эти приемы и способы применимы для исследования самых различных явлений, в том числе для распознавания объектов контрразведывательной деятельности.

Рассмотрим, что представляют собой приемы и способы научного познания.

Наблюдение и эксперимент

Один из самых распространенных приемов научного познания является наблюдение целенаправленное восприятие предметов и явлений в их естественном виде, то есть такими, какие они есть в реальности. Эффективность наблюдения зависит от объема предварительных знаний исследователя об объекте наблюдения, от его умения правильно формулировать цель исследования, от его настойчивости в достижении этой цели, от умения точно и всесторонне описать полученные результаты.

Если заменить слово «исследователь» на «контрразведчик», то получится исчерпывающая характеристика одного из древнейших методов контрразведывательной деятельности – наружного (оперативного) наблюдения или слежки.

Частным случаем наблюдения является эксперимент, т. е. такой метод научного исследования, который предполагает вмешательство в естественные условия существования предметов и явлений в специально созданных условиях для изучения их без осложняющих процесс сопутствующих обстоятельств.

Экспериментальное изучение объектов по сравнению с наблюдением имеет ряд преимуществ: а) в процессе эксперимента становится возможным изучение того или иного явления в «чистом виде»; б) эксперимент позволяет исследовать свойства объектов действительности в экстремальных условиях; в) важным достоинством эксперимента является его повторяемость.

В контрразведке применяется оперативный эксперимент. Это активное наблюдение за поведением определенного лица (объекта оперативной заинтересованности) в управляемых (или контролируемых) условиях, либо проведение иных действий, непосредственно не связанных с поведением данного лица, для получения оперативно значимой информации, с целью проверки и уточнения имеющихся сведений. Например, о возможной причастности его к агентуре противника.


Роль приборов в научном познании

Наблюдение и эксперимент осуществляют исследователи (в том числе контрразведчики) главным образом при помощи органов чувств. Однако возможности органов чувств ограничены. Так, невооруженный глаз способен видеть предмет размером не менее одной сороковой доли миллиметра.

Ограниченность органов чувств позволяют преодолевать приборы. Это средства для производства наблюдений, измерений, регистрации, а также вычислительные устройства. Особенно велика роль вычислительной (компьютерной) техники, которая в огромной степени расширяет интеллектуальные возможности человека, освобождая его от однообразных, утомительных, требующих массу времени операций (учета, поиска нужных данных и т. п.)

В контрразведывательной деятельности приборы, технические средства, вычислительная техника чрезвычайно широко распространены и эффективно используются.

Анализ и синтез

Всякий предмет есть совокупность (система) различных компонентов, черт, сторон, находящихся во взаимодействии. Как разобраться в этом сложном переплетении внутренних взаимосвязей предмета, чтобы раскрыть его сущность? Подобный вопрос постоянно встает перед субъектами контрразведывательной деятельности. Важную роль в исследовании любых систем играет анализ.

Анализ (от греческого «аналисис», т. е. разложение, расчленение) – это расчленение предмета на образующие его элементы (стороны), с целью понимания их места в системе, выделения среди них наиболее существенных (главных). Иначе говоря, это «разборка» данного конкретного предмета или явления на отдельные части. Анализ может быть предметным (как правило, в исследовании неорганической природы), либо логическим, мысленным (наиболее широко применяемым для исследования социальных явлений).

В отличие от анализа синтез (от греческого «синтесис», т. е. соединение) является вещественным или мысленным объединением частей (сторон) предмета, позволяющим раскрыть внутренние необходимые связи между ними, а тем самым присущие предмету закономерности. Анализ и синтез едины, поскольку едины предмет и его компоненты, стороны. Они взаимодействующие моменты единого аналитико-синтетического способа научного познания.

В структуре любой контрразведывательной службы имеются аналитические подразделения; работа по добыванию нужной информации всегда предполагает использование методов анализа и синтеза.

Индукция и дедукция

Индукция (от латинского «индукцио», т. е. наведение) – это процесс движения мысли от единичных явлений к общим выводам, средство получения общего знания из знания об отдельных аспектах (предметах, явлениях).

Индукция позволяет получать новое знание благодаря тому, что ранее полученные знания с ее помощью распространяется на круг новых, еще не изученных предметов. Однако, распространяя знание об одном классе предметов на другой, более широкий, она в основном не меняет самого содержания понятий, что свидетельствует о неполноте (ограниченности) индукции. Возникает необходимость дополнения ее другими приемами исследования, такими, как анализ, синтез, обобщение и т. д.

Дедукция (от латинского «дедукцио», т. е. выведение) – это процесс движения мысли от общего к единичному. Если имеется знание обо всем классе предметов в целом, то именно дедукция позволяет распространить это знание на любой предмет данного класса. Дедукция используется как способ построения теорий.

Широко известный литературный пример использования дедуктивного метода – деятельность персонажа многочисленных произведений писателя Артура Конан-Дойла – сыщика Шерлока Холмса.

Другой пример – любимое «нравоучение» видного контрразведчика Ивана Алексеевича Маркелова: «Ищите агента (т. е. единичное) по почерку разведки (т. е. общее) – он неизменен, потому и подводит».

Подобно анализу и синтезу, индукция и дедукция взаимосвязаны. Действительно, чтобы получить знание об общем, необходимы знать единичное, и наоборот.

Применение индукции и дедукции в контрразведывательной деятельности дает возможность познать действия противника в единстве единичного и общего.

Исторический и логический способы познания

Каждый конкретный предмет имеет свою историю. История – это причудливое переплетение огромной массы событий: общих и единичных, необходимых и случайных, главных и второстепенных.

Исторические процессы изучаются различными способами. Если во всех подробностях, во всем многообразии событий, это и есть собственно исторический способ исследования. Другой способ предполагает изучение общего, повторяющегося – это логическое познание истории.

Логическое есть по своей сути то же историческое, но очищенное от массы подробностей, случайностей, несущественных деталей. По Энгельсу, логическое исследование есть «не что иное, как отражение исторического процесса в абстрактной и теоретически последовательной форме».

Исторический и логический способы исследования едины, ведь с их помощью изучается тот же самый предмет в его возникновении и развитии.

Забвение одного из них и абсолютизирование другого может привести в серьезным ошибкам в теории и практике. Игнорирование исторического способа ведет к субъективизму, беспредметному теоретизированию, к логическим построениям, оторванным от реальности. Забвение же логического метода влечет представление о реальности как нагромождении эмпирических фактов, лишенных общности, внутренней связи.

Исторический и логический методы познания, взятые в их единстве, позволяют сохранять и приумножать формы и методы контрразведки. Так, формы и методы работы Контрразведывательного отдела (КРО) Государственного Политического Управления СССР (ГПУ), сохраняют свою актуальность и сегодня. Например, в ставших классическими контрразведывательных операциях КРО 20-х гг. с большим успехом применялся метод легендирования. Его целью являлось создание у противника иллюзии существования на территории СССР мощных подпольных антисоветских организаций, способных в нужный момент поддержать интервенцию извне или осуществить «взрыв изнутри».


Абстрактное и конкретное

Еще одним способом исследования предмета в его движении и развитии, его внутренних связей является восхождение от абстрактного к конкретному.

Абстракция (от латинского «абстракцио», т. е. отвлечение) – это результат мысленного отвлечения от одних сторон (черт, качеств) предмета и выделение других, необходимых и важных на данном этапе исследования. В итоге формируется абстрактное понятие, являющееся важной формой логического познания.

В отличие от абстрактного, конкретное является результатом воссоединения выделенных в процессе абстрагирования понятий в нечто единое, целостное. Конкретное являет собой объект мышления, отраженный в единстве его компонентов, связей и отношений.

Абстрактное и конкретное, как логические категории, имеют свою основу в объективной действительности – единство, целостность предметов и явлений мира и наличие в них определенных компонентов, частей, сторон. При этом познание предмета (например, познание специальной цели разведывательной деятельности противника) происходит от простейших элементарных понятий, воспроизводящих те или иные части, стороны предмета, к более сложным понятиям, воспроизводящим объект во всей его полноте и всесторонности.

Математические методы

Причиной проникновения математики в процесс познания является присущая ей огромная степень абстракции, необычайная широта принципов. Эта особенность отвечает одной из основных тенденций развития современной науки – тенденции нарастания абстрактности знания. Математика располагает широким набором таких понятий (функция, множество, группа, бесконечное множество и др.), которые по своей широте и универсальности приближаются к философским терминам, позволяют отражать общие количественные характеристики качественно различных явлений.

Кроме того, математика отличается исключительно строгой внутренней логикой. Если имеются строго определенные посылки, если они истинны, то следствия из них в силу внутренней логики математики являются безошибочными. Применительно к контрразведывательной деятельности, если добытые контрразведкой данные истинны, то выводная информация – следствия из них, прошедшие математическую обработку, не будут содержать ошибок.

Показатели, которыми оперирует математика, не только цифры. Это также матрицы, функции, графики, символы и другие, которые наряду с количественными, выражают качественные черты предметов и явлений, раскрывать сложны связи и взаимозависимости.

Однако возможности математики не следует переоценивать: математические методы плодотворны только тогда, когда изучена качественная природа (сущность) предметов и явлений. Отсюда необходимость тесного союза математики и других наук.

Моделирование

Предметы и процессы самого различного порядка бывают в некоторых отношениях сходными, аналогичными. Аналогичны, например, географическая карта и местность, которую она изображает, фотография предмета и сам это предмет.

Наличие сходства различных предметов позволяет моделировать, то есть воспроизводить один предмет (систему) посредством другого, в чем-то аналогичного ему. Способ познания, позволяющий посредством одной системы (как правило, искусственной, созданной человеком) воспроизвести другую более сложную систему, являющуюся объектом исследования, называется научным моделированием, система же, воспроизводящая объект исследования – ее моделью.

Модель есть упрощенное воспроизводство оригинала, однако это упрощение не должно быть произвольным, чрезмерным, поскольку тогда теряется сходство модели с оригиналом и она не дает об оригинале по существу никакого знания.

Имеются два класса моделей. Первый класс – материальные, то есть представляющие собой вещественное воспроизведение исследуемого объекта (например, электронные модели нервной системы человека); второй класс – модели идеальные. Они представляют собой совокупность мыслительных элементов – математических и иных формул, уравнений, логических символов, различного рода знаков и т. д.

Познавательные свойства моделирования определяются тем, что они занимают промежуточное место между логическими и эмпирическими методами, выступают в качестве связующего звена между теорией и практикой, между чувственным и логическим познанием.

Модельное изображение явлений и процессов контрразведывательной деятельности создает возможности мысленного экспериментирования, т. е. мысленного проигрывания различных организационно-тактических вариантов с целью выбора наиболее оптимального.

Важное место в классе идеальных моделей занимают математические модели. Наличие сходства некоторых количественных характеристик различных предметов (явлений) позволяет использовать в их исследовании математический аппарат, в частности, математическую логику, теорию вероятностей, теорию множеств и другие.

В перспективном плане дальнейшее развитие этого метода связано с моделированием явлений и процессов КРД на основе новейших информационных технологий.

Глава 4. Государство, контрразведка и бизнес

Государство и контрразведка

Как известно, государство возникло на основе первобытно-общинного родоплеменного строя, вследствие определенных экономических причин. Выше уже отмечалось, что люди занимались разведывательной (разузнавательной) деятельностью и до зарождения государства, так как ими двигала потребность в безопасности.

Но с появлением государства произошла, образно выражаясь, монополизация разведывательной деятельности, потому что для осуществления своих функций государству потребовались специальный аппарат, в том числе разведка как орган и как функция. Направленная вовне – это внешняя разведка; направленная вовнутрь – это внутренняя разведка (контрразведка).

Внутренняя разведка (контрразведка) как орган и функция государства имеет два явно выраженных направления: а) первое, это борьба с разведкой иностранных государств; б) второе, это так называемый «политический сыск».

В настоящее время во всех странах в структуре государственной «внутренней разведки» существуют специальные подразделения по защите существующего строя, реализующие функцию, называемую в просторечье «политическим сыском».

Так, в Великобритании функции политического сыска возложены на Службу безопасности МИ-5, во Франции – на Центральную дирекцию общего осведомления (ДЦРГ), в ФРГ – на Федеральное ведомство по охране конституции. Самым мощным в мире специальным органом, с 1936 года занимающийся «внутренней разведкой», является Федеральное бюро расследований США.

А теперь познакомимся с разведывательными и контрразведывательными службами некоторых современных государств.

Великобритания. Состав британских разведывательных служб таков:

1) Штаб-квартира правительственной связи. Занимается радиоэлектронной разведкой. Вцелях прикрытия входит в состав министерства иностранных дел.

2) Служба военной разведки, подчиняется министру обороны. Специальная разведывательно-диверсионная воздушно-десантная служба (SAS) входит в структуру армии, но действует обычно в тесном контакте с SIS.

3) Секретная разведывательная служба (Secret Intelligence Service, SIS), известная также как MI-6, является основной разведывательной службой и занимается внешней разведкой. Для прикрытия включена в структуру министерства иностранных дел.

SIS имеет 87 резидентур за рубежом и штаб-квартиру в Лондоне, на Виксхолл Бридж-роуд. Возглавляет SIS генеральный директор, который одновременно является постоянным первым заместителем министра иностранных дел. Таким образом, SIS находится под контролем британского МИДа, однако, наряду с этим, она имеет прямой выход на премьер-министра и часто действует по его указаниям или самостоятельно.

• В структуре SIS пять директоратов. В их число входят:

– Административно-кадровый директорат. Занимается административно – управленческими вопросами, а также вопросами подбора и расстановки кадров.

– Директорат постановки заданий и подготовки разведывательной продукции. Получает задания от министерств иностранных дел и обороны. Обрабатывает и анализирует получаемую разведывательную информацию, подготавливает и реализует выходные документы разведки.

– Директорат региональных контролеров. Состоит из нескольких региональных оперативных отделов.

– Директорат внешней контрразведки и безопасности. Осуществляет разработку спецслужб иностранных государств, обеспечивает безопасность работы английской разведки.

– Директорат специальной поддержки. Снабжает подразделения разведки современными оперативно-техническими средствами ведения оперативной работы.

Кроме того, имеются: группа советников по вопросам международных отношений, группа связи со спецслужбами США и других стран.

4) Контрразведывательная служба называется Military Intelligence-5 (MI-5). Она была создана в 1909 году в качестве внутреннего департамента Бюро секретных служб, занимавшегося обеспечением внутренней безопасности. В обязанности контрразведывательной службы входит обеспечение внутренней безопасности, контроль за деятельностью местных экстремистских политических групп, защита Великобритании от подрывных действий иностранных секретных служб, охрана государственных секретов страны. Во главе контрразведывательной службы стоит генеральный директор, который подчинен министру внутренних дел, однако фактически он имеет прямой доступ к премьер-министру страны. Структура MI-5 представлена на схеме.

США. Разведывательное сообщество США, насчитывающее десятки спецслужб, едва ли не самое богатое в мире среди подобных организаций. В разведывательном сообществе ведущую роль играет ЦРУ (Центральное Разведывательное Управление); по-английски CIA (Central Intelligence Agency).

Структура ЦРУ такова:

Оперативный директорат. Решает задачи по добыванию информации силами агентурной разведки. Организует и осуществляет тайные операции, осуществляет контрразведывательное обеспечение агентурно-оперативных мероприятий.

Структура директората:

1. Управление внешней разведки. Осуществляет контроль за оперативной деятельностью региональных отделов. Оценивает надежность источников информации. Разрабатывает практические рекомендации для оперативных подразделений.

2. Управление внешней контрразведки. Отвечает за безопасность разведывательной деятельности резидентур ЦРУ. Осуществляет агентурное проникновение в иностранные спецслужбы. Работает с перебежчиками.

3. Управление тайных операций.

4. Управление технических служб. Отвечает за техническое обеспечение тайных операций.

5. Финансово-плановое управление.

6. Центр по борьбе с терроризмом. Координирует деятельность подразделений ЦРУ, специализирующихся на борьбе с международным терроризмом.

7. Центр по борьбе с наркотиками. Анализирует информацию по наркотикам, разрабатывает и проводит операции против наркокартелей.

Научно-технический директорат. Производит исследования и разработки в области технических средств добывания информации. Обслуживает такого рода аппаратуру. Сотрудничает с научными центрами США. В структуру директората входят:

а) Управление исследований и разработок технических систем; б) Управление перехвата; в) Управление технического обеспечения; г) Информационная служба по зарубежному вещанию.

Информационно-аналитический директорат. Головное подразделение по обработке и анализу разведывательной информации и подготовке ее для президента, Совета национальной безопасности и конгресса. Основными структурными подразделениями директората являются пять региональных управлений:

а) Управление анализа информации по СНГ; б) Управление анализа информации по европейским странам;

в) Управление анализа информации по Ближнему востоку и Южной Азии; г) Управление анализа по Восточной Азии; д) Управление анализа информации по странам Африки и Латинской Америки.

В ведении этого директората также находится оперативный центр ЦРУ, круглосуточно анализирующий информацию с целью выявления признаков возникновения кризисных ситуаций, угрожающих национальной безопасности США.

Управление научных исследований в области вооружений. Занимается анализом технических аспектов вооружения и космических систем других стран, анализом информации по ядерному оружию и энергетике, системам оружия тактического и общего назначения, средствам ПВО, политикой в области научно-технического прогресса.

Управление глобальных проблем. Занимается анализом экономических, географических и технологических проблем в международном масштабе.

Управление информационных ресурсов. Осуществляет информационно-справочные функции.

Управление анализа информации об иностранных лидерах. Поставляет руководству страны характеристики иностранных политических лидеров и организаций.

Административный директорат. Занимается вопросами подбора, подготовки и переподготовки кадров, обеспечивает безопасность персонала и объектов ЦРУ, осуществляет шифросвязь с резидентурами. В этот директорат входят девять подразделений: 1) Управление кадров; 2) Управление подготовки и переподготовки кадров; 3) Управление безопасности; 4) Финансовое управление; 5) Управление хранения и поиска информации; 6) Управление компьютерной техники; 7) Управление связи; 8) Медицинское; 9) Хозяйственное управления.

В ЦРУ имеется и Директорат планирования. Он занимается планированием и координацией деятельности разведки, отслеживает новые направления в специализации разведывательной информации, а также обеспечивает тесную связь и сотрудничество разведки с основными потребителями ее информации.

Федеральное бюро расследований (FBI, FederalBureauofInvestigation) – ведущий следственный орган федерального правительства. ФБР входит в систему Министерства юстиции США и подчинено Генеральному прокурору США. Как следственное подразделение этого Министерства, ФБР было создано генеральным прокурором США в 1908 году Свое нынешнее название получило в 1935 году. Официальный девиз Бюро: «Верность, смелость, честность».

Основными сферами деятельности ФБР являются:

а) борьба с терроризмом;

б) борьба с организованной преступностью;

в) контрразведка;

г) борьба с наркобизнесом;

д) борьба с коррупцией среди государственных служащих;

е) расследование нарушений гражданских прав;

ж) борьба с тяжкими преступлениями против личности.

Организационно ФБР включает штаб-квартиру, расположенную в Вашингтоне, 10 управлений, 56 региональных отделений и 390 отдельных пунктов. ФБР широко использует в своей деятельности агентурные возможности, электронное подслушивание, перлюстрацию корреспонденции, компьютерные вычислительные центры, другие современные средства и методы деятельности. Организационным стержнем всей деятельности ФБР является официальная система административной регистрации, которая возникла и стала развиваться в США еще до Второй мировой войны.

Система административной регистрации имеет большое значение для оперативной деятельности ФБР и других контрразведывательных служб. Через неё ведется учет лиц и организаций, которые представляют повышенный интерес для ФБР и которые необходимо держать в поле зрения. Она помогает составлять списки граждан, не допущенных на специальные объекты и к закрытым данным. Этих людей нельзя принимать на работу, связанную с секретными документами, причем не только в государственных учреждениях, но и в частных фирмах, выполняющих военные заказы либо обладающих передовой технологией. По сведениям, опубликованным в печати, еще в 1977 году ФБР имела картотеку из 58 миллионов карточек, а также более 6,5 миллионов досье. В дополнение к этому контрразведывательные службы армии имели 100 тысяч досье на американцев – главным образом, на тех, кто участвовал в антивоенном движении.

Это далеко не полная картина деятельности ФБР в сфере политического сыска. Спецслужбы США, помимо административной регистрации, ведут обширные компьютерные реестры на американцев и постоянно проживающих в США иностранцев. Кроме того, ФБР располагает доступом к электронным банкам данных многих государственных учреждений США. Так, Управление технологических оценок конгресса США опубликовало в 1985 году доклад, в котором указывалось, что в памяти компьютеров 97 федеральных учреждений содержится информация практически на каждого взрослого американца. В настоящее время разрабатывается проект создания крупнейшей компьютерной системы, которая одновременно будет хранить систематизированные сведения более чем на 100 миллионов человек.

Проводя расследование и оперативные мероприятия в связи с нарушениями законов об охране национальной безопасности США, ФБР действует как ведомство контрразведки. Исполнительным приказом Президента, изданным в 1981 году, на ФБР была возложена координация контрразведывательных мероприятий всех правительственных ведомств США, включая ЦРУ и Министерство обороны. Инструкциями генерального прокурора в 1983 году ФБР было уполномочено проводить так называемые разведывательные расследования групп лиц, подозреваемых в терроризме или угрожающих внутренней безопасности США.

В январе 2001 года президент Билл Клинтон подписал директиву «Контрразведка для ХХI-го века», на основе которой был создан Совет по контрразведке, в который войдут четыре человека: директор ФБР, заместитель директора ЦРУ, заместитель Министра обороны и представитель Генерального прокурора. Его возглавит директор ФБР. Цель нового совета – выработать более эффективную стратегию по борьбе со шпионажем и активизировать так называемую «проактивную» оперативную работу, упреждающую разведывательные акции иностранных государств.

Израиль. Одна из сильнейших разведок мира – «Моссад». Самым крупным среди его подразделений является отдел сбора информации. Сюда стекается информация из всех стран мира. Одно из подразделений специализируется на ядерной тематике. Секретный отдел «Моссад» разделен на небольшие группы людей, которые действуют за рубежом против объектов, представляющих угрозу безопасности Израиля. Его сотрудники не останавливаются перед убийствами и проведением подрывных операций.

Контрразведка «Шабак» состоит из 3-х оперативных и 5-ти вспомогательных отделов. Главным среди них является отдел по арабскому направлению, занимающийся предупреждением терактов в Израиле и разобщением террористических группировок. Другой отдел специализируется на контршпионаже и курирует иностранные посольства. Есть отдел, обеспечивающий охрану важных объектов.

ФРГ. Федеративная разведывательная служба Германии (BND) как самостоятельная служба создана в 1955 году на базе так называемой «Организации генерала Гелена». В системе государственных органов ФРГ БНД является подразделением, подчиняющимся ведомству федерального канцлера. По количеству сдужащих БНД – самое крупное федеральное учреждение Германии. Штатный состав составляет более 7000 человек, из них около 2000 человек заняты непосредственно сбором разведданных за рубежом. Среди сотрудников представители примерно 70 профессий: военнослужащие, юристы, историки, инженеры и технические специалисты. Штаб-квартира БНД располагается в Пуллахе под Мюнхеном. Здесь трудятся руководство спецслужбы и более 3000 сотрудников центрального аппарата.

Федеральное бюро по защите Конституции является одной из трех основных спецслужб ФРГ, подчиняется министру внутренних дел Германии. Во всех федеральных землях есть свои соответствующие службы, подчиненные местным министрам внутренних дел. Бюро было создано полвека назад. Перед этой спецслужбой изначально ставилась задача охраны свободного демократического строя в Германии. На практике бюро занимается сбором информации об экстремистских группировках и партиях, их деятельности, планах и намерениях, противоречащих основному закону страны, то есть политическим сыском.

Важнейшее значение придается нейтрализации разведывательной и подрывной деятельности секретных зарубежных служб на территории Германии – классическое направление контрразведки. Бюро по защите Конституции решает и другие задачи, например, занимается борьбой с промышленным шпионажем.

Швеция. Разведывательная служба безопасности (МУСТ) с 1994 года подчинена непосредственно верховному главнокомандующему вооруженных сил Швеции.

МУСТ включает шесть подразделений: 1) отдел управления; 2) отдел анализа и обработки информации; 3) отдел оперативной деятельности; 4) отдел сбора информации о вооруженных силах других стран; 5) отдел разведки и безопасности; 6) отдел сбора информации специальными (т. е. техническими) средствами.

На разведку и контрразведку в Швеции работают несколько аналитических центров. Военные атташе при шведских посольствах подчинены МУСТ.

Латвия. В сообщество специальных служб Латвии входят: а) Бюро по защите Конституции (САБ); б) Полиция безопасности МВД; в) Служба военной разведки и контрразведки Министерства обороны; г) Служба безопасности Президента и Сейма; д) Служба информации ополчения. Всю разведывательную и контрразведывательную деятельность координирует САБ.

* * *
Итак, государство с момента своего возникновения и до настоящего времени использует разведывательную и контрразведывательную деятельность. Эту деятельность осуществляют специальные государственные органы – разведка и контрразведка. Поэтому разведка и контрразведка в государстве – это его функции и органы, в широком смысле – органы безопасности.

Органы безопасности государства – это такая его часть, которая обладает, во-первых, компетенцией, т. е. определенной совокупностью прав и обязанностей; во-вторых правом действовать от имени государства в пределах. своей компетенции: и наконец, в-третьих, возможностью применять меры государственного принуждения в пределах, определяемых компетенцией.

Как функция государства, органы безопасности – это суть разведывательная деятельность, осуществляемая государственным органом, направленная в конечном счете на обеспечение безопасности государства.

С точки зрения науки о разведке – разведывательная деятельность, это сложное оперативное, политическое и социально-психологическое явление. Будучи одним из проявлений политической борьбы, она, с одной стороны, есть противоборство государства со специальными службами противника (реального или потенциального), с другой – постоянный своеобразный психологический поединок субъектов разведывательной деятельности (разведчиков) с иностранными объектами интереса разведки (36.599).

Нужны или не нужны разведка и контрразведка – вопрос чисто риторический. Ни одно государство не способно обойтись без них. Возвращаясь к вопросу о том, насколько нравственна работа спецслужб, главным методом которых является разработка и осуществление вербовочных операций, вовлечение этих агентов в деятельность, способную нанести ущерб его родине, можно сделать вывод, что разведка и контрразведка не более и не менее нравственны, чем использующая их государственная власть. Они таковы, каково само государство.

Эволюция разведывательной деятельности, зародившейся в доисторические времена, пошла по двум направлениям. Суть первого направления в том, что разведка и контрразведка стали частью государства, о чем шла речь выше. Второе направление – это частная разведывательная деятельность, порой абсолютно независимая от государства, а иногда соприкасающаяся с ним. О ней мы будем говорить в дальнейшем повествовании.


Разведка, контрразведка и бизнес

Для начала определимся в понятиях. Разведывательная деятельность предполагает проведение тайного обследования со специальной целью. Эта деятельность является одной из функций государства, ее осуществляет специальный государственный орган, который называется «разведка». Деятельность, направленную против разведки иностранного государства, осуществляет другой специальный орган государства – «контрразведка».

Возникает вопрос: возможны ли разведка и контрразведка вне государственного органа? Безусловно, возможны. Классификацию разведывательной деятельности можно произвести в соответствии с различными сферами жизнедеятельности государства и общества, в том числе такой сфера общественной жизни как бизнес.

Слово бизнес (англ. «business») означает дело, занятие. Отсюда происходит название одного из направлений разведывательной деятельности – деловая разведка (в иностранной литературе «business intelligence») и противодействующей ей деловой контрразведки.

Движущим механизмом экономического прогресса является конкуренция. Именно она заставляет всех субъектов экономической деятельности следовать законам повышения эффективности производства. Экономический прогресс дает преимущества тем, кто предлагает продукцию с меньшими издержками и лучшего качества. Тот, кто производит худшую по качеству продукцию с большими затратами, должен покинуть сферу экономической деятельности. Проблемы конкуренции решает жесткий механизм: одни получают дополнительные выгоды, другие разоряются.

Поэтому способы получения дополнительных выгод не только являются объектом пристального внимания, но и вызывают у других хозяйствующих субъектов потребность в обладании ими. Весь ход экономического прогресса обусловлен именно появлением различных способов получения дополнительных выгод. Так, одной из основ роста производительности труда и получения дополнительных доходов явилось общественное разделение труда и развившиеся на его основе специализация и кооперация производства. Следствием этого процесса было обособление собственности и доходов.

Неравенство доходов, дополнительные выгоды – вот та почва, на которой возникла экономическая тайна, точнее – сведения о том, какими способами можно получить дополнительные доходы. Их утрата, естественно, могла нанести ущерб субъекту хозяйствования, поэтому и появилась «закрытая» форма защиты этих сведений – экономическая (или коммерческая) тайна. Если появление дополнительных выгод породило тайну, то последняя вызвала потребность обладания ею через разведку, тогда как у владельцев тайны – потребность сохранения и защиты ее от разведывательных устремлений конкурентов через контрразведку.

Таков, в самых общих чертах, механизм возникновения потребности в деловой разведке (экономической, коммерческой, промышленной и т. п.) и деловой контрразведке. Но если субъектом государственной разведки (внешней и внутренней) всегда выступало государство, то субъектами деловой разведки и контрразведки в абсолютном большинстве являются частные лица – предприниматели, бизнесмены. Указанное обстоятельство позволяет рассматривать деловую разведку как частную разведывательную деятельность, а деловую контрразведку как частную контрразведывательную деятельность.

Частная разведка возникла с развитием ремесел и торговли. Еще на заре цивилизации египетские торговые дома, афинские торговцы и родосские купцы осуществляли сбор тайной информации, обладание которой могло способствовать коммерческому успеху. Купцы старались узнать, какой товар, какого качества и в каком количестве привезли на данный рынок конкуренты, по какой цене его будут продавать. Разумеется, при возможности они не упускали случай испортить репутацию конкурентов, пустить слух об их мнимых и действительных пороках, а также о непомерно высоких ценах при низком качестве их товаров. Позже все эти неприглядные приемы приобрели вполне благозвучные названия – имидж, анализ конъюнктуры, «черная» реклама и т. п.

В эпоху позднего средневековья в бассейне Средиземного моря большой размах приобрела частная разведка итальянских торговых компаний. При этом она была тесно связана с государственной разведкой. Так, начиная с ХI-го века, богатство, а следовательно, мощь и выживание Венеции все в большей степени зависели от торговли с Востоком и, соответственно, от случайностей и опасностей, связанных с этим видом деятельности. Поэтому все без исключения венецианские купцы и дипломаты, отправлявшиеся в зарубежные страны, являлись агентами разведки Светлейшего (титул правителя Венеции) по коммерческим и по политическим вопросам. Благодаря этому маленькой республике удалось занять ведущие позиции в европейской торговле и долго сохранить их даже после открытия новых морских путей и появления великих держав.

Но первую настоящую частную разведывательную службу создали флорентийские купцы-банкиры (эти виды деятельности тогда время часто совмещались) в ХIV-м веке. Затем такую же разведывательную службу создали Фуггеры из Аугсбурга, которые в XV и ХVI-м веках входили в число крупнейших промышленников и дельцов Германии. Они составили огромное состояние благодаря монополии на разработку медных и серебряных рудников в Центральной Европе, а затем занялись финансовой деятельностью, предоставляя кредиты и займы императорам и королям. Под руководством Якоба Фуггера (1459–1525) функционировала высокоэффективная разведывательная сеть, основой которой служили многочисленные представительства фирмы в различных европейских странах.

Распространялось даже специальное информационное письмо, содержащее всю последнюю информацию о политических и коммерческих делах. Лишь в 1607 году Фуггеры разорились после череды банкротств в Испании.

Высокой эффективностью своей частной разведслужбы прославились Ротшильды. В конце 18-го века пять братьев основали банки в пяти основных европейских столицах (Лондоне, Париже, Вене, Франкфурте и Неаполе). Они были убеждены, что рано или поздно Наполеон будет разбит. Они также считали, что чем дольше Наполеон останется на престоле, тем больше он разорит и истощит Европу. Поэтому они решили ускорить его падение. Ротшильды завербовали 200 агентов и предоставили все свои разведданные, а также свои возможности и способности по межгосударственному переводу капиталов в распоряжение Англии.

Все свои расходы они с лихвой покрыли с помощью ловкой биржевой аферы. Благодаря своим информаторам, Натан Ротшильд в июне 1815 года первым в Лондоне, еще задолго до прибытия правительственного курьера, узнал о поражении Наполеона при Ватерлоо. Он немедленно приступил к массовой продаже своих акций. Все остальные биржевики сразу последовали его примеру, так как решили, что сражение проиграли англичане. Когда цены упали до предельно низкого уровня, Ротшильд все скупил!

В Европе в XIX веке империя пушечного короля Ф. Круппа основывалась на принципах максимального внешнего шпионажа и внутренней безопасности, которые реализовывались созданными им частными разведывательными и контрразведывательными структурами. Созданная на его заводах система основывалась на двух принципах: во-первых – максимальный внешний шпионаж; во-вторых – доведенная до совершенства внутренняя безопасность. Оба принципа претворялись в жизнь жесточайшими методами. В частности, пойманных на территории заводов Круппа промышленных шпионов после допросов с пристрастием уничтожали и тайно предавали земле.

Крупп в 50-е годы XIX века писал: «Полагаю, нужно было бы иметь второго сторожа, который контролировал бы первого и третьего, который наблюдал бы за вторым». На своих предприятиях он организовал секретные отделы, а у прусского правительства даже испросил разрешение на приведение всего персонала предприятий к присяге на сохранение производственной тайны. Запрос был отклонен, но Крупп все же требовал от каждого работника соответствующей клятвы в частном порядке.

Даже своих заводских шпионов, которых он внедрял на другие предприятия с целью сбора информации об используемых там производственных процессах, Крупп заставлял давать клятву верности.

Коммивояжеры ряда коммерческих фирм Германии получали специальные памятки, облегчавшие им разведку для завоевания рынка. Вот ряд вопросов из одной такой памятки:

«Кто ваши конкуренты? С какими товарами конкуренты действуют на рынке? В чем заключается стратегия конкурентов? В каких областях конкуренты имеют преимущества? В каких областях лидером является ваше предприятие? Может ли продукция вашего предприятия заменить товары конкурентов? Какие позиции занимает на рынке каждый из конкурентов? Существует ли в вашей отрасли фирма, которая задает общий тон?

Существуют ли у вашего предприятия дружеские связи с конкурентами? Кто вам поставляет информацию? Как используется эта информация?».

Много лет разведчики разных стран потратили на то, чтобы выведать технологию китайского фарфора. Китайцы уже в IV веке изготовляли фарфор уникального свойства: он был тонким до прозрачности и вместе с тем отличался завидна прочностью. Хотя фарфоровая посуда украшала столы всех европейских монархов, секреты её изготовления оставались тайной. Китайцы, говоря современным языком, создали практически непреодолимый контрразведывательный режим. Так, они использовали даже охранительные легенды и мифы. Согласно одному из них, сырье для фарфора залегает лишь в некоторых святых местах под землей и охраняется жуткими драконами. Эта масса превращается в фарфор под воздействием горячих солнечных лучей и по велению богов.
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