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Аннотация
Сегодня значительно усилился законодательный уровень

защиты информации, обязывающий предприятия заниматься
данной проблемой. Принятые законы предусматривают
ответственность за их не исполнение. Предприниматель пока
еще слабо знаком со всей серьезностью данных требований
и последствий их невыполнения, поэтому необходимо сжато
познакомить их с положением дел в области информационной
безопасности предприятия, дабы им не иметь неприятностей в
виде штрафов от ФСБ, Гостехнадзора.
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Информационная

безопасность предприятия
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нических наук, профессор кафедры информацион-
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дарственного технического университета (КнАГУ) г.
Комсомольска-на-Амуре.



 
 
 

 
Введение

 
Проблема информационной безопасности вызывает в на-

шей стране и  во  всем мире все возрастающий интерес.
Причиной обострения этой проблемы является широкомас-
штабное использование автоматизированных средств накоп-
ления, хранения, обработки и передачи информации, осо-
бенно развитие компьютерных сетей и интернета. Сегодня
в  сфере виртуального пространства интернета обращают-
ся огромные суммы денег, что в  свою очередь привлека-
ет различного типа мошенников и преступников. При этом
злоумышленник может находиться за  тысячи километров
от  атакуемого объекта, и  нападению может подвергаться
не  только конкретный компьютер, но  и  технологический
процесс, сетевые устройства организации или предприятия,
информация, передающаяся по каналам связи.

На сегодня информационная составляющая бизнеса, эко-
номики и общества все возрастает. Завершается эпоха ин-
дустриального развития и  мир последовательно переходит
от эпохи индустриального развития к информационной эпо-
хе. Это в свою очередь усиливает ценность и значение ин-
формации, и требует все большего внимания к её защите.

Именно поэтому в последнее время появились такие ка-
тегории, как «информационная политика», «информацион-
ная безопасность», «информационная война» и целый ряд



 
 
 

других новых понятий, в той или иной мере связанных с ин-
формацией.

Сегодня современные методы и  решения дают возмож-
ность обеспечить высокий уровень информационной без-
опасности, однако и затраты на эти мероприятия могут ока-
заться весьма значительными – в крупных организациях за-
траты на защиту информационных систем иногда достигают
20- 30% ИТ-бюджета.

Ко всему прочему, сегодня значительно усилился зако-
нодательный уровень защиты информации, в большинстве
случаев обязывающий предприятия заниматься данной про-
блемой. Принятые законы предусматривают не только обя-
занность владельцев предприятий и бюджетных организаций
применять меры защиты информации, но и ответственность
за их не исполнение как в виде штрафов, так и администра-
тивной ответственности.

Предприниматель, бизнесмен, владелец предприятия за-
частую пока еще слабо знаком со  всей серьезностью дан-
ных требований и последствий их не выполнения, особен-
но те, кто только начинает или разворачивает свой биз-
нес. Поэтому появилась необходимость сжато познакомить
их с существующим современным положением дел в обла-
сти информационной безопасности предприятия, дабы им
не иметь неприятностей в виде штрафов от ФСБ, Гостехнад-
зора и других контрольных организаций в области информа-
ционной безопасности..



 
 
 

 
Основные понятия

информационной безопасности
 

Информационная безопасность предприятия  – это со-
стояние её информационной структуры, при которой ей
не может быть нанесен существенный ущерб путем воздей-
ствия на её информационную сферу. Другими словами та-
кой ущерб, пренебречь которым предприятие уже не  мо-
жет или не должно. Реализуется через регламентацию произ-
водственной деятельности и  взаимоотношений исполните-
лей на нормативно-правовой основе, исключающей или су-
щественно затрудняющей неправомерное овладение конфи-
денциальной информацией.

Понятие «информационная безопасность» порой тракту-
ется по разному. В частности в Доктрине информационной
безопасности Российской Федерации термин «информаци-
онная безопасность» определяется как состояние защищен-
ности национальных интересов в  информационной сфере,
определяемых совокупностью сбалансированных интересов
личности, общества и государства.

В Законе «Об информации, информационных технологи-
ях и о защите информации» информационная безопасность
определяется так же – как состояние защищенности инфор-
мационной среды.

Более конкретно информационная безопасность опреде-



 
 
 

ляется, как защищённость информации и поддерживающей
инфраструктуры от случайных или преднамеренных воздей-
ствий естественного или искусственного характера, которые
могут нанести неприемлемый ущерб субъектам информаци-
онных отношений. Здесь неприемлемый ущерб – ущерб, ко-
торым нельзя пренебречь.

Однако, в последнее время сформировалось более крат-
кое и точное определение безопасности информации – это
состояние, при котором обеспечены её конфиденциаль-
ность, доступность и целостность.

Конфиденциальность (секретность): свойство информа-
ционных ресурсов, в  том числе информации, связанное
с тем, что они не станут доступными и не будут раскрыты
для неуполномоченных лиц.

Целостность: неизменность информации в  процессе её
передачи или хранения.

Доступность: свойство информационных ресурсов, в том
числе информации определяющее возможность их получе-
ния и использования по требованию уполномоченных лиц.

Все меры и способы по реализации и защите информаци-
онной безопасности можно разделить на несколько уровней:

– Законодательные меры информационной безопасности.
–  Организационные меры информационной безопасно-

сти.
– Технические способы информационной безопасности.
– Программные способы информационной безопасности.



 
 
 

К  законодательным мерам информационной безопасно-
сти относятся все законы, а также и другие нормативно-тех-
нически, нормативно-методические документы по  защите
информации.

Различают:
– Законы РФ;
– Доктрины Российской федерации в области защиты;
–  Нормативно-методические документы по  защите ин-

формации;
– Документы уполномоченных федеральных органов;
– Национальные стандарты в области защиты информа-

ции;
– Международные стандарты в области защиты информа-

ции.

Основные законы РФ в  области информационной без-
опасности, касающиеся напрямую любое предприятие, бу-
дут следующие.

– Конституция Российской Федерации (1993 г.)
– Закон РФ «О безопасности» от 05.03.1992г. №2446—1
– ФЗ РФ «Об информации, информационных технологи-

ях и о защите информации» от 27.07.2006г. №149-ФЗ
– ФЗ РФ «О коммерческой тайне» от 29 июля 2004 г. N

98-ФЗ
– ФЗ РФ «О персональных данных» от 27 июля 2006 г. N



 
 
 

152-ФЗ
– ФЗ РФ «Об электронной цифровой подписи» от 10 ян-

варя 2002 г. N 1-ФЗ
– ФЗ РФ «О правовой охране программ для ЭВМ и баз

данных» 23 сентября 1992 г. N 3523—1
– 187 – ФЗ О безопасности критической информацион-

ной инфраструктуры от 26 июля 2017.
Правовые акты Президента РФ
– Указ «Об основах государственной политики в  сфере

информатизации» N 170 от 20.01.94г.
– УП РФ «Об утверждении перечня сведений конфиден-

циального характера» от 6 марта 1997 г. №188
–  Постановление Правительства РФ

от 17.11.2007 №781 «Об утверждении положения об обеспе-
чении безопасности персональных данных при их обработке
в информационных системах персональных данных»

Постановление Правительства РФ «Об утверждении По-
ложения об особенностях обработки персональных данных,
осуществляемой без использования средств автоматизации»
от 15.09.2008г. №687.

Нормативно-методические документы по  защите
информации

– Руководящий документ. Автоматизированные системы.
Защита от  несанкционированного доступа к  информации.
Классификация автоматизированных систем и  требования
по защите информации.



 
 
 

– Руководящий документ. Средства вычислительной тех-
ники. Межсетевые экраны. Защита от  несанкционирован-
ного доступа к  информации. Показатели защищенности
от несанкционированного доступа к информации.

Документы уполномоченных федеральных органов
Приказ ФСТЭК №58 от 5.02.2010г. «Об утверждении По-

ложения о методах и способах защиты информации в инфор-
мационных системах персональных данных»

Приказ ФСТЭК, ФСБ, Мининформсвязи России
от 13.02.2008г. №55/86/20 «Об утверждении Порядка про-
ведения классификации информационных систем персо-
нальных данных»

Перечень нормативных документов, определяю-
щих требования по защите персональных данных при
их обработке в информационных системах

– Рекомендации по обеспечению безопасности персональ-
ных данных при их обработке в информационных системах
персональных данных. (Утверждены заместителем директо-
ра ФСТЭК России 15 февраля 2008 г.)

– Основные мероприятия по организации и техническому
обеспечению безопасности персональных данных, обраба-
тываемых в информационных системах персональных дан-
ных. (Утверждены заместителем директора ФСТЭК России
15 февраля 2008 г.)

– Инструкция об организации и обеспечении хранения,
обработки и  передачи по  каналам связи с  использовани-



 
 
 

ем средств криптографической защиты информации с огра-
ниченным доступом, не  содержащей сведений, составляю-
щих государственную тайну (Приложение к Приказу ФАП-
СИ от 13.06.2001г. №152)

 
Законодательный уровень

защиты информации
 

В информационной сфере основу информационной без-
опасности составляют нормы Конституции РФ о праве каж-
дого на неприкосновенность частной жизни, личную и се-
мейную тайну, защиту своей чести и доброго имени (ч. 1 ст.
23), а также на тайну переписки, телефонных переговоров,
почтовых, телеграфных и иных сообщений (ч. 2 ст. 23).

Статья 23
1. Каждый имеет право на неприкосновенность частной

жизни, личную и семейную тайну, защиту своей чести и доб-
рого имени.

2. Каждый имеет право на  тайну переписки, телефон-
ных переговоров, почтовых, телеграфных и  иных сообще-
ний. Ограничение этого права допускается только на осно-
вании судебного решения.

Статья 24
1. Сбор, хранение, использование и распространение ин-

формации о частной жизни лица без его согласия не допус-
каются.



 
 
 

Статья 41
3. Сокрытие должностными лицами фактов и  обстоя-

тельств, создающих угрозу для жизни и здоровья людей, вле-
чет за собой ответственность в соответствии с федеральным
законом.

В информационной сфере также основу информационной
безопасности составляют следующие законы.

Федеральный закон «Об  информации, инфор-
мационных технологиях и  о  защите информации»
от 27.07.2006 N 149-ФЗ (последняя редакция)

Отдельные его статьи регламентируют следующее.

Статья 1. Сфера действия настоящего Федерального за-
кона

1. Настоящий Федеральный закон регулирует отношения,
возникающие при:

1) осуществлении права на поиск, получение, передачу,
производство и распространение информации;

2) применении информационных технологий;
3) обеспечении защиты информации.
2. Положения настоящего Федерального закона не  рас-

пространяются на отношения, возникающие при правовой
охране результатов интеллектуальной деятельности и  при-
равненных к ним средств индивидуализации, за исключени-



 
 
 

ем случаев, предусмотренных настоящим Федеральным за-
коном.

Статья 2. Содержит основные понятия, используемые
в настоящем Федеральном законе

Статья 3. Принципы правового регулирования отно-
шений в сфере информации, информационных технологий
и защиты информации

Правовое регулирование отношений, возникающих
в сфере информации, информационных технологий и защи-
ты информации, основывается на следующих принципах:

1) свобода поиска, получения, передачи, производства
и  распространения информации любым законным спосо-
бом;

2) установление ограничений доступа к  информации
только федеральными законами;

3) открытость информации о деятельности государствен-
ных органов и органов местного самоуправления и свобод-
ный доступ к такой информации, кроме случаев, установлен-
ных федеральными законами;

4) равноправие языков народов Российской Федерации
при создании информационных систем и их эксплуатации;

5) обеспечение безопасности Российской Федерации при
создании информационных систем, их эксплуатации и защи-
те содержащейся в них информации;

6) достоверность информации и  своевременность ее



 
 
 

предоставления;
7) неприкосновенность частной жизни, недопустимость

сбора, хранения, использования и распространения инфор-
мации о частной жизни лица без его согласия;

8) недопустимость установления нормативными право-
выми актами каких-либо преимуществ применения одних
информационных технологий перед другими, если только
обязательность применения определенных информацион-
ных технологий для создания и эксплуатации государствен-
ных информационных систем не установлена федеральными
законами.

Статья 5. Информация как объект правовых отно-
шений

1. Информация может являться объектом публичных,
гражданских и иных правовых отношений. Информация мо-
жет свободно использоваться любым лицом и передаваться
одним лицом другому лицу, если федеральными законами
не  установлены ограничения доступа к  информации либо
иные требования к порядку ее предоставления или распро-
странения.

2. Информация в зависимости от категории доступа к ней
подразделяется на  общедоступную информацию, а  также
на информацию, доступ к которой ограничен федеральными
законами (информация ограниченного доступа).

3. Информация в зависимости от порядка ее предоставле-
ния или распространения подразделяется на:



 
 
 

1) информацию, свободно распространяемую;
2) информацию, предоставляемую по  соглашению лиц,

участвующих в соответствующих отношениях;
3) информацию, которая в соответствии с федеральными

законами подлежит предоставлению или распространению;
4) информацию, распространение которой в Российской

Федерации ограничивается или запрещается.
Статья 6. Обладатель информации
1. Обладателем информации может быть гражданин (фи-

зическое лицо), юридическое лицо, Российская Федерация,
субъект Российской Федерации, муниципальное образова-
ние.

2. От имени Российской Федерации, субъекта Российской
Федерации, муниципального образования правомочия обла-
дателя информации осуществляются соответственно госу-
дарственными органами и органами местного самоуправле-
ния в пределах их полномочий, установленных соответству-
ющими нормативными правовыми актами.

3. Обладатель информации, если иное не предусмотрено
федеральными законами, вправе:

1) разрешать или ограничивать доступ к  информации,
определять порядок и условия такого доступа;

2) использовать информацию, в том числе распространять
ее, по своему усмотрению;

3) передавать информацию другим лицам по договору или
на ином установленном законом основании;



 
 
 

4) защищать установленными законом способами свои
права в случае незаконного получения информации или ее
незаконного использования иными лицами;

5) осуществлять иные действия с информацией или раз-
решать осуществление таких действий.

4. Обладатель информации при осуществлении своих
прав обязан:

1) соблюдать права и законные интересы иных лиц;
2) принимать меры по защите информации;
3) ограничивать доступ к информации, если такая обязан-

ность установлена федеральными законами.
Статья 7. Общедоступная информация
1. К общедоступной информации относятся общеизвест-

ные сведения и иная информация, доступ к которой не огра-
ничен.

2. Общедоступная информация может использоваться
любыми лицами по их усмотрению при соблюдении установ-
ленных федеральными законами ограничений в отношении
распространения такой информации.

3. Обладатель информации, ставшей общедоступной
по его решению, вправе требовать от лиц, распространяю-
щих такую информацию, указывать себя в качестве источни-
ка такой информации.

4. Информация, размещаемая ее обладателями в  сети
«Интернет» в формате, допускающем автоматизированную
обработку без предварительных изменений человеком в це-



 
 
 

лях повторного ее использования, является общедоступной
информацией, размещаемой в форме открытых данных.

5. Информация в форме открытых данных размещается
в  сети «Интернет» с  учетом требований законодательства
Российской Федерации о государственной тайне.

Статья 8. Право на доступ к информации
1. Граждане (физические лица) и организации (юридиче-

ские лица) (далее – организации) вправе осуществлять поиск
и получение любой информации в любых формах и из лю-
бых источников при условии соблюдения требований, уста-
новленных настоящим Федеральным законом и другими фе-
деральными законами.

2. Гражданин (физическое лицо) имеет право на  полу-
чение от государственных органов, органов местного само-
управления, их должностных лиц в  порядке, установлен-
ном законодательством Российской Федерации, информа-
ции, непосредственно затрагивающей его права и свободы.

3. Организация имеет право на  получение от  государ-
ственных органов, органов местного самоуправления ин-
формации, непосредственно касающейся прав и обязанно-
стей этой организации, а также информации, необходимой
в связи с взаимодействием с указанными органами при осу-
ществлении этой организацией своей уставной деятельно-
сти.

4. Не может быть ограничен доступ к:
1) нормативным правовым актам, затрагивающим права,



 
 
 

свободы и обязанности человека и гражданина, а также уста-
навливающим правовое положение организаций и полномо-
чия государственных органов, органов местного самоуправ-
ления;

2) информации о состоянии окружающей среды;
3) информации о деятельности государственных органов

и органов местного самоуправления, а также об использова-
нии бюджетных средств (за исключением сведений, состав-
ляющих государственную или служебную тайну);

4) информации, накапливаемой в открытых фондах биб-
лиотек, музеев, а также в государственных, муниципальных
и иных информационных системах, созданных или предна-
значенных для обеспечения граждан (физических лиц) и ор-
ганизаций такой информацией;

4.1) информации, содержащейся в архивных документах
архивных фондов (за исключением сведений и документов,
доступ к которым ограничен законодательством Российской
Федерации);

5) иной информации, недопустимость ограничения досту-
па к которой установлена федеральными законами.

5. Государственные органы и органы местного самоуправ-
ления обязаны обеспечивать доступ, в  том числе с  ис-
пользованием информационно-телекоммуникационных се-
тей, в том числе сети «Интернет», к информации о своей де-
ятельности на русском языке и государственном языке соот-
ветствующей республики в составе Российской Федерации



 
 
 

в  соответствии с федеральными законами, законами субъ-
ектов Российской Федерации и  нормативными правовыми
актами органов местного самоуправления. Лицо, желающее
получить доступ к такой информации, не обязано обосновы-
вать необходимость ее получения.

6. Решения и действия (бездействие) государственных ор-
ганов и  органов местного самоуправления, общественных
объединений, должностных лиц, нарушающие право на до-
ступ к информации, могут быть обжалованы в вышестоящий
орган или вышестоящему должностному лицу либо в суд.

7. В  случае, если в  результате неправомерного отказа
в доступе к информации, несвоевременного ее предоставле-
ния, предоставления заведомо недостоверной или не соот-
ветствующей содержанию запроса информации были причи-
нены убытки, такие убытки подлежат возмещению в соот-
ветствии с гражданским законодательством.

8. Предоставляется бесплатно информация:
1) о  деятельности государственных органов и  органов

местного самоуправления, размещенная такими органами
в информационно-телекоммуникационных сетях;

2) затрагивающая права и  установленные законодатель-
ством Российской Федерации обязанности заинтересованно-
го лица;

3) иная установленная законом информация.
9. Установление платы за предоставление государствен-

ным органом или органом местного самоуправления инфор-



 
 
 

мации о  своей деятельности возможно только в  случаях
и на условиях, которые установлены федеральными закона-
ми.

Статья 9. Ограничение доступа к информации
1. Ограничение доступа к информации устанавливается

федеральными законами в целях защиты основ конституци-
онного строя, нравственности, здоровья, прав и  законных
интересов других лиц, обеспечения обороны страны и без-
опасности государства.

5. Информация, полученная гражданами (физическими
лицами) при исполнении ими профессиональных обязанно-
стей или организациями при осуществлении ими определен-
ных видов деятельности (профессиональная тайна), подле-
жит защите в случаях, если на эти лица федеральными зако-
нами возложены обязанности по соблюдению конфиденци-
альности такой информации.

6. Информация, составляющая профессиональную тайну,
может быть предоставлена третьим лицам в  соответствии
с федеральными законами и (или) по решению суда.

7. Срок исполнения обязанностей по соблюдению конфи-
денциальности информации, составляющей профессиональ-
ную тайну, может быть ограничен только с согласия гражда-
нина (физического лица), предоставившего такую информа-
цию о себе.

8. Запрещается требовать от  гражданина (физического
лица) предоставления информации о  его частной жизни,



 
 
 

в  том числе информации, составляющей личную или се-
мейную тайну, и получать такую информацию помимо воли
гражданина (физического лица), если иное не предусмотре-
но федеральными законами.

9. Порядок доступа к персональным данным граждан (фи-
зических лиц) устанавливается федеральным законом о пер-
сональных данных.

Статья 10. Распространение информации или
предоставление информации

1. В  Российской Федерации распространение информа-
ции осуществляется свободно при соблюдении требований,
установленных законодательством Российской Федерации.

4. Предоставление информации осуществляется в поряд-
ке, который устанавливается соглашением лиц, участвую-
щих в обмене информацией.

6. Запрещается распространение информации, которая
направлена на  пропаганду войны, разжигание националь-
ной, расовой или религиозной ненависти и вражды, а также
иной информации, за распространение которой предусмот-
рена уголовная или административная ответственность.

Статья 10.1. Обязанности организатора распростране-
ния информации в сети «Интернет»

1. Организатором распространения информации в  сети
«Интернет» является лицо, осуществляющее деятельность
по  обеспечению функционирования информационных си-
стем и  (или) программ для электронных вычислительных



 
 
 

машин, которые предназначены и  (или) используются для
приема, передачи, доставки и (или) обработки электронных
сообщений пользователей сети «Интернет».

2. Организатор распространения информации в сети «Ин-
тернет» обязан в  установленном Правительством Россий-
ской Федерации порядке уведомить федеральный орган ис-
полнительной власти, осуществляющий функции по контро-
лю и надзору в сфере средств массовой информации, мас-
совых коммуникаций, информационных технологий и свя-
зи, о начале осуществления деятельности, указанной в части
1 настоящей статьи.

3. Организатор распространения информации в сети «Ин-
тернет» обязан хранить на территории Российской Федера-
ции:

1) информацию о  фактах приема, передачи, доставки
и (или) обработки голосовой информации, письменного тек-
ста, изображений, звуков, видео- или иных электронных
сообщений пользователей сети «Интернет» и информацию
об этих пользователях в течение одного года с момента окон-
чания осуществления таких действий;

2) текстовые сообщения пользователей сети «Интернет»,
голосовую информацию, изображения, звуки, видео-, иные
электронные сообщения пользователей сети «Интернет»
до шести месяцев с момента окончания их приема, передачи,
доставки и (или) обработки. Порядок, сроки и объем хране-
ния указанной в настоящем подпункте информации устанав-



 
 
 

ливаются Правительством Российской Федерации.
 

Федеральный закон Российской
Федерации от 27 июля 2006 г. N
152-ФЗ О персональных данных

 
Глава 1. Общие положения
Статья 1. Сфера действия настоящего Федерального за-

кона
1. Настоящим Федеральным законом регулируются отно-

шения, связанные с обработкой персональных данных, осу-
ществляемой федеральными органами государственной вла-
сти, органами государственной власти субъектов Российской
Федерации, иными государственными органами (далее – го-
сударственные органы), органами местного самоуправления,
не входящими в систему органов местного самоуправления
муниципальными органами (далее – муниципальные орга-
ны), юридическими лицами, физическими лицами с исполь-
зованием средств автоматизации или без использования та-
ких средств.

2. Действие настоящего Федерального закона не распро-
страняется на отношения, возникающие при:

1) обработке персональных данных физическими лицами
исключительно для личных и семейных нужд, если при этом
не нарушаются права субъектов персональных данных;

2) организации хранения, комплектования, учета и  ис-



 
 
 

пользования содержащих персональные данные документов
Архивного фонда Российской Федерации и других архивных
документов в  соответствии с  законодательством об  архив-
ном деле в Российской Федерации;

3) обработке подлежащих включению в единый государ-
ственный реестр индивидуальных предпринимателей сведе-
ний о физических лицах, если такая обработка осуществля-
ется в соответствии с законодательством Российской Феде-
рации в связи с деятельностью физического лица в качестве
индивидуального предпринимателя;

4) обработке персональных данных, отнесенных в  уста-
новленном порядке к  сведениям, составляющим государ-
ственную тайну.

Статья 2. Цель настоящего Федерального закона
Целью настоящего Федерального закона является обеспе-

чение защиты прав и свобод человека и гражданина при об-
работке его персональных данных, в том числе защиты прав
на неприкосновенность частной жизни, личную и семейную
тайну.

Статья 3. Основные понятия, используемые в настоящем
Федеральном законе

Глава 2. Принципы и условия обработки персональ-
ных данных

Статья 5. Принципы обработки персональных дан-
ных

1. Обработка персональных данных должна осуществ-



 
 
 

ляться на основе принципов:
1) законности целей и способов обработки персональных

данных и добросовестности;
2) соответствия целей обработки персональных данных

целям, заранее определенным и заявленным при сборе пер-
сональных данных, а также полномочиям оператора;

3) соответствия объема и характера обрабатываемых пер-
сональных данных, способов обработки персональных дан-
ных целям обработки персональных данных;

4) достоверности персональных данных, их достаточности
для целей обработки, недопустимости обработки персональ-
ных данных, избыточных по отношению к целям, заявлен-
ным при сборе персональных данных;

5) недопустимости объединения созданных для несовме-
стимых между собой целей баз данных информационных си-
стем персональных данных.

2. Хранение персональных данных должно осуществлять-
ся в форме, позволяющей определить субъекта персональ-
ных данных, не дольше, чем этого требуют цели их обработ-
ки, и они подлежат уничтожению по достижении целей обра-
ботки или в случае утраты необходимости в их достижении.

Статья 6. Условия обработки персональных данных
1. Обработка персональных данных может осуществлять-

ся оператором с согласия субъектов персональных данных,
за исключением случаев, предусмотренных частью 2 насто-
ящей статьи.



 
 
 

2. Согласие субъекта персональных данных, предусмот-
ренное частью 1 настоящей статьи, не требуется в следую-
щих случаях:

1) обработка персональных данных осуществляется на ос-
новании федерального закона, устанавливающего ее цель,
условия получения персональных данных и круг субъектов,
персональные данные которых подлежат обработке, а также
определяющего полномочия оператора;

2) обработка персональных данных осуществляется в це-
лях исполнения договора, одной из сторон которого являет-
ся субъект персональных данных;

3) обработка персональных данных осуществляется для
статистических или иных научных целей при условии обяза-
тельного обезличивания персональных данных;

4) обработка персональных данных необходима для за-
щиты жизни, здоровья или иных жизненно важных интере-
сов субъекта персональных данных, если получение согла-
сия субъекта персональных данных невозможно;

5) обработка персональных данных необходима для до-
ставки почтовых отправлений организациями почтовой свя-
зи, для осуществления операторами электросвязи расчетов
с  пользователями услуг связи за  оказанные услуги связи,
а также для рассмотрения претензий пользователей услуга-
ми связи;

6) обработка персональных данных осуществляется в це-
лях профессиональной деятельности журналиста либо в це-



 
 
 

лях научной, литературной или иной творческой деятельно-
сти при условии, что при этом не нарушаются права и сво-
боды субъекта персональных данных;

7) осуществляется обработка персональных данных, под-
лежащих опубликованию в соответствии с федеральными за-
конами, в  том числе персональных данных лиц, замещаю-
щих государственные должности, должности государствен-
ной гражданской службы, персональных данных кандидатов
на выборные государственные или муниципальные должно-
сти.

Статья 7. Конфиденциальность персональных данных
1. Операторами и третьими лицами, получающими доступ

к персональным данным, должна обеспечиваться конфиден-
циальность таких данных, за исключением случаев, преду-
смотренных частью 2 настоящей статьи.

2. Обеспечение конфиденциальности персональных дан-
ных не требуется:

1) в случае обезличивания персональных данных;
2) в отношении общедоступных персональных данных.
Статья 9. Согласие субъекта персональных данных на об-

работку своих персональных данных
1. Субъект персональных данных принимает решение

о предоставлении своих персональных данных и дает согла-
сие на их обработку своей волей и в своем интересе, за ис-
ключением случаев, предусмотренных частью 2 настоящей
статьи. Согласие на обработку персональных данных может



 
 
 

быть отозвано субъектом персональных данных.
2. Настоящим Федеральным законом и  другими феде-

ральными законами предусматриваются случаи обязатель-
ного предоставления субъектом персональных данных своих
персональных данных в целях защиты основ конституцион-
ного строя, нравственности, здоровья, прав и законных ин-
тересов других лиц, обеспечения обороны страны и безопас-
ности государства.

3. Обязанность предоставить доказательство получения
согласия субъекта персональных данных на  обработку его
персональных данных, а  в  случае обработки общедоступ-
ных персональных данных обязанность доказывания того,
что обрабатываемые персональные данные являются обще-
доступными, возлагается на оператора.

4. В случаях, предусмотренных настоящим Федеральным
законом, обработка персональных данных осуществляется
только с согласия в письменной форме субъекта персональ-
ных данных. Письменное согласие субъекта персональных
данных на  обработку своих персональных данных должно
включать в себя:

1) фамилию, имя, отчество, адрес субъекта персональ-
ных данных, номер основного документа, удостоверяющего
его личность, сведения о дате выдачи указанного документа
и выдавшем его органе;

2) наименование (фамилию, имя, отчество) и адрес опера-
тора, получающего согласие субъекта персональных данных;



 
 
 

3) цель обработки персональных данных;
4) перечень персональных данных, на обработку которых

дается согласие субъекта персональных данных;
5) перечень действий с персональными данными, на со-

вершение которых дается согласие, общее описание исполь-
зуемых оператором способов обработки персональных дан-
ных;

6) срок, в течение которого действует согласие, а также
порядок его отзыва.

5. Для обработки персональных данных, содержащихся
в согласии в письменной форме субъекта на обработку его
персональных данных, дополнительное согласие не требует-
ся.

6. В случае недееспособности субъекта персональных дан-
ных согласие на  обработку его персональных данных дает
в письменной форме законный представитель субъекта пер-
сональных данных.

7. В случае смерти субъекта персональных данных согла-
сие на обработку его персональных данных дают в письмен-
ной форме наследники субъекта персональных данных, если
такое согласие не было дано субъектом персональных дан-
ных при его жизни.

Статья 10. Специальные категории персональных данных
1. Обработка специальных категорий персональных дан-

ных, касающихся расовой, национальной принадлежности,
политических взглядов, религиозных или философских



 
 
 

убеждений, состояния здоровья, интимной жизни, не допус-
кается, за  исключением случаев, предусмотренных частью
2 настоящей статьи.

2. Обработка указанных в  части 1  настоящей статьи
специальных категорий персональных данных допускается
в случаях, если:

1) субъект персональных данных дал согласие в письмен-
ной форме на обработку своих персональных данных;

2) персональные данные являются общедоступными;
3) персональные данные относятся к состоянию здоровья

субъекта персональных данных и их обработка необходима
для защиты его жизни, здоровья или иных жизненно важных
интересов либо жизни, здоровья или иных жизненно важных
интересов других лиц, и получение согласия субъекта пер-
сональных данных невозможно;

4) обработка персональных данных осуществляется в ме-
дико-профилактических целях, в целях установления меди-
цинского диагноза, оказания медицинских и медико-соци-
альных услуг при условии, что обработка персональных дан-
ных осуществляется лицом, профессионально занимающим-
ся медицинской деятельностью и обязанным в соответствии
с законодательством Российской Федерации сохранять вра-
чебную тайну;

5) обработка персональных данных членов (участников)
общественного объединения или религиозной организации
осуществляется соответствующими общественным объеди-



 
 
 

нением или религиозной организацией, действующими в со-
ответствии с законодательством Российской Федерации, для
достижения законных целей, предусмотренных их учреди-
тельными документами, при условии, что персональные дан-
ные не будут распространяться без согласия в письменной
форме субъектов персональных данных;

6) обработка персональных данных необходима в  связи
с осуществлением правосудия;

7) обработка персональных данных осуществляется в со-
ответствии с  законодательством Российской Федерации
о  безопасности, об  оперативно-розыскной деятельности,
а также в соответствии с уголовно-исполнительным законо-
дательством Российской Федерации.

Глава 3. Права субъекта персональных данных
Статья 14. Право субъекта персональных данных на до-

ступ к своим персональным данным
1. Субъект персональных данных имеет право на получе-

ние сведений об операторе, о месте его нахождения, о нали-
чии у оператора персональных данных, относящихся к со-
ответствующему субъекту персональных данных, а  также
на ознакомление с такими персональными данными, за ис-
ключением случаев, предусмотренных частью 5 настоящей
статьи. Субъект персональных данных вправе требовать
от  оператора уточнения своих персональных данных, их
блокирования или уничтожения в случае, если персональ-
ные данные являются неполными, устаревшими, недосто-



 
 
 

верными, незаконно полученными или не являются необхо-
димыми для заявленной цели обработки, а также принимать
предусмотренные законом меры по защите своих прав.

2. Сведения о  наличии персональных данных должны
быть предоставлены субъекту персональных данных опера-
тором в  доступной форме, и  в  них не  должны содержать-
ся персональные данные, относящиеся к другим субъектам
персональных данных.

3. Доступ к своим персональным данным предоставляет-
ся субъекту персональных данных или его законному пред-
ставителю оператором при обращении либо при получении
запроса субъекта персональных данных или его законно-
го представителя. Запрос должен содержать номер основ-
ного документа, удостоверяющего личность субъекта персо-
нальных данных или его законного представителя, сведения
о дате выдачи указанного документа и выдавшем его орга-
не и собственноручную подпись субъекта персональных дан-
ных или его законного представителя. Запрос может быть на-
правлен в электронной форме и подписан электронной циф-
ровой подписью в соответствии с законодательством Россий-
ской Федерации.

4. Субъект персональных данных имеет право на получе-
ние при обращении или при получении запроса информа-
ции, касающейся обработки его персональных данных, в том
числе содержащей:

1) подтверждение факта обработки персональных данных



 
 
 

оператором, а также цель такой обработки;
2) способы обработки персональных данных, применяе-

мые оператором;
3) сведения о лицах, которые имеют доступ к персональ-

ным данным или которым может быть предоставлен такой
доступ;

4) перечень обрабатываемых персональных данных и ис-
точник их получения;

5) сроки обработки персональных данных, в  том числе
сроки их хранения;

6) сведения о  том, какие юридические последствия для
субъекта персональных данных может повлечь за собой об-
работка его персональных данных.

5. Право субъекта персональных данных на доступ к сво-
им персональным данным ограничивается в случае, если:

1) обработка персональных данных, в  том числе персо-
нальных данных, полученных в  результате оперативно-ро-
зыскной, контрразведывательной и  разведывательной дея-
тельности, осуществляется в  целях обороны страны, без-
опасности государства и охраны правопорядка;

2) обработка персональных данных осуществляется орга-
нами, осуществившими задержание субъекта персональных
данных по  подозрению в  совершении преступления, либо
предъявившими субъекту персональных данных обвинение
по уголовному делу, либо применившими к субъекту персо-
нальных данных меру пресечения до предъявления обвине-



 
 
 

ния, за исключением предусмотренных уголовно-процессу-
альным законодательством Российской Федерации случаев,
если допускается ознакомление подозреваемого или обвиня-
емого с такими персональными данными;

3) предоставление персональных данных нарушает кон-
ституционные права и свободы других лиц.

Глава 4. Обязанности оператора
Статья 18. Обязанности оператора при сборе персональ-

ных данных
1. При сборе персональных данных оператор обязан

предоставить субъекту персональных данных по его просьбе
информацию, предусмотренную частью 4 статьи 14 настоя-
щего Федерального закона.

2. Если обязанность предоставления персональных дан-
ных установлена федеральным законом, оператор обязан
разъяснить субъекту персональных данных юридические по-
следствия отказа предоставить свои персональные данные.

3. Если персональные данные были получены не от субъ-
екта персональных данных, за  исключением случаев, если
персональные данные были предоставлены оператору на ос-
новании федерального закона или если персональные дан-
ные являются общедоступными, оператор до  начала об-
работки таких персональных данных обязан предоставить
субъекту персональных данных следующую информацию:

1) наименование (фамилия, имя, отчество) и адрес опера-
тора или его представителя;



 
 
 

2) цель обработки персональных данных и ее правовое ос-
нование;

3) предполагаемые пользователи персональных данных;
4) установленные настоящим Федеральным законом пра-

ва субъекта персональных данных.
Статья 19. Меры по обеспечению безопасности пер-

сональных данных при их обработке
1. Оператор при обработке персональных данных обя-

зан принимать необходимые организационные и  техниче-
ские меры, в том числе использовать шифровальные (крип-
тографические) средства, для защиты персональных дан-
ных от неправомерного или случайного доступа к ним, уни-
чтожения, изменения, блокирования, копирования, распро-
странения персональных данных, а также от иных неправо-
мерных действий.

2. Правительство Российской Федерации устанавливает
требования к обеспечению безопасности персональных дан-
ных при их обработке в  информационных системах пер-
сональных данных, требования к материальным носителям
биометрических персональных данных и технологиям хра-
нения таких данных вне информационных систем персо-
нальных данных.

3. Контроль и надзор за выполнением требований, уста-
новленных Правительством Российской Федерации в соот-
ветствии с частью 2 настоящей статьи, осуществляются фе-
деральным органом исполнительной власти, уполномочен-



 
 
 

ным в  области обеспечения безопасности, и  федеральным
органом исполнительной власти, уполномоченным в области
противодействия техническим разведкам и технической за-
щиты информации, в пределах их полномочий и без права
ознакомления с персональными данными, обрабатываемы-
ми в информационных системах персональных данных.

Статья 24. Ответственность за нарушение требований на-
стоящего Федерального закона

Лица, виновные в нарушении требований настоящего Фе-
дерального закона, несут гражданскую, уголовную, админи-
стративную, дисциплинарную и иную предусмотренную за-
конодательством Российской Федерации ответственность.

Информационную безопасность защищает также Уголов-
ный кодекс Российской Федерации, его новая редакция,
вступившая в силу в мае 1996 года. Уголовный кодекс стоит
на страже всех аспектов информационной безопасности, до-
ступности, целостности, конфиденциальности, предусмат-
ривая наказания за нарушения в этой области.

Статья 137. Нарушение неприкосновенности частной
жизни

1. Незаконное собирание или распространение сведений
о  частной жизни лица, составляющих его личную или се-
мейную тайну, без его согласия либо распространение этих
сведений в публичном выступлении, публично демонстри-
рующемся произведении или средствах массовой информа-



 
 
 

ции —
наказываются штрафом в размере до двухсот тысяч руб-

лей или в размере заработной платы или иного дохода осуж-
денного за период до восемнадцати месяцев, либо обязатель-
ными работами на срок от ста двадцати до ста восьмидеся-
ти часов, либо исправительными работами на срок до одно-
го года, либо арестом на срок до четырех месяцев, либо ли-
шением свободы на срок до двух лет с лишением права за-
нимать определенные должности или заниматься определен-
ной деятельностью на срок до трех лет.

2. Те  же деяния, совершенные лицом с  использовани-
ем своего служебного положения, – наказываются штрафом
в размере от ста тысяч до трехсот тысяч рублей или в раз-
мере заработной платы или иного дохода осужденного за пе-
риод от одного года до двух лет, либо лишением права за-
нимать определенные должности или заниматься определен-
ной деятельностью на срок от двух до пяти лет, либо арестом
на срок от четырех до шести месяцев, либо лишением сво-
боды на срок от одного года до четырех лет с лишением пра-
ва занимать определенные должности или заниматься опре-
деленной деятельностью на срок до пяти лет.

Статья 138. Нарушение тайны переписки, телефонных пе-
реговоров, почтовых, телеграфных или иных сообщений

1. Нарушение тайны переписки, телефонных перегово-
ров, почтовых, телеграфных или иных сообщений граж-
дан —



 
 
 

наказывается штрафом в размере до восьмидесяти тысяч
рублей или в размере заработной платы или иного дохода
осужденного за период до шести месяцев, либо обязатель-
ными работами на срок от ста двадцати до ста восьмидесяти
часов, либо исправительными работами на срок до одного
года.

2. То  же деяние, совершенное лицом с  использованием
своего служебного положения или специальных технических
средств, предназначенных для негласного получения инфор-
мации, —

наказывается штрафом в размере от ста тысяч до трех-
сот тысяч рублей или в размере заработной платы или ино-
го дохода осужденного за период от одного года до двух лет,
либо лишением права занимать определенные должности
или заниматься определенной деятельностью на срок от двух
до пяти лет, либо обязательными работами на срок от ста
восьмидесяти до двухсот сорока часов, либо арестом на срок
от двух до четырех месяцев, либо лишением свободы на срок
от одного года до четырех лет.

3. Незаконные производство, сбыт или приобретение
специальных технических средств, предназначенных для
негласного получения информации, —

наказываются штрафом в размере до двухсот тысяч руб-
лей или в размере заработной платы или иного дохода осуж-
денного за период до восемнадцати месяцев, либо ограниче-
нием свободы на срок до трех лет, либо лишением свободы



 
 
 

на срок до трех лет с лишением права занимать определен-
ные должности или заниматься определенной деятельностью
на срок до трех лет.

Аналогичную роль для банковской и коммерческой тайны
играет статья 183 УК РФ.

Статья 183. Незаконные получение и разглашение сведе-
ний, составляющих коммерческую, налоговую или банков-
скую тайну

1. Собирание сведений, составляющих коммерческую, на-
логовую или банковскую тайну, путем похищения докумен-
тов, подкупа или угроз, а  равно иным незаконным спосо-
бом – наказывается штрафом в размере до восьмидесяти ты-
сяч рублей или в размере заработной платы или иного дохо-
да осужденного за период от одного до шести месяцев либо
лишением свободы на срок до двух лет.

2. Незаконные разглашение или использование сведений,
составляющих коммерческую, налоговую или банковскую
тайну, без согласия их владельца лицом, которому она была
доверена или стала известна по службе или работе, —

наказываются штрафом в размере до ста двадцати тысяч
рублей или в размере заработной платы или иного дохода
осужденного за период до одного года с лишением права за-
нимать определенные должности или заниматься определен-
ной деятельностью на срок до трех лет либо лишением сво-
боды на срок до трех лет.

3. Те же деяния, причинившие крупный ущерб или совер-



 
 
 

шенные из корыстной заинтересованности, —
наказываются штрафом в размере до двухсот тысяч руб-

лей или в размере заработной платы или иного дохода осуж-
денного за  период до  восемнадцати месяцев с  лишением
права занимать определенные должности или заниматься
определенной деятельностью на срок до трех лет либо лише-
нием свободы на срок до пяти лет.

4. Деяния, предусмотренные частями второй или третьей
настоящей статьи, повлекшие тяжкие последствия, —

наказываются лишением свободы на срок до десяти лет.
В УК РФ в разделе IX. Преступления против обществен-

ной безопасности имеется глава 28. «Преступления в сфере
компьютерной информации». Она содержит три статьи: 272,
273, 274.

Статья 272. Неправомерный доступ к компьютерной ин-
формации

1. Неправомерный доступ к охраняемой законом компью-
терной информации, то есть информации на машинном но-
сителе, в электронно-вычислительной машине (ЭВМ), систе-
ме ЭВМ или их сети, если это деяние повлекло уничтоже-
ние, блокирование, модификации либо копирование инфор-
мации, нарушение работы ЭВМ, системы ЭВМ или их се-
ти, —

наказывается штрафом в размере от двухсот до пятисот
минимальных размеров оплаты труда или в размере заработ-
ной платы или иного дохода осужденного за период от двух



 
 
 

до пяти месяцев, либо исправительными работами на срок
от шести месяцев до одного года, либо лишением свободы
на срок до двух лет.

2.То же деяние, совершенное группой лиц по предвари-
тельному сговору или организованной группой либо лицом
с  использованием своего служебного положения, а  равно
имеющим доступ к ЭВМ, системе ЭВМ или их сети, – нака-
зывается штрафом в размере от пятисот до восьмисот ми-
нимальных размеров оплаты труда или в размере заработ-
ной платы или иного дохода осужденного за период от пяти
до восьми месяцев, либо исправительными работами на срок
от  одного года до  двух лет, либо арестом на  срок от  трех
до шести месяцев, либо лишением свободы на срок до пя-
ти лет.

Статья 273. Создание, использование и распространение
вредоносных программ для ЭВМ

1. Создание программ для ЭВМ или внесение измене-
ний в  существующие программы, заведомо приводящих
к несанкционированному уничтожению, блокированию, мо-
дификации либо копированию информации, нарушению ра-
боты ЭВМ, системы ЭВМ или их сети, а равно использова-
ние либо распространение таких программ или машинных
носителей с такими программами – наказываются лишением
свободы на срок до трех лет со штрафом в размере от двухсот
до пятисот минимальных размеров оплаты труда или в раз-
мере заработной платы или иного дохода осужденного за пе-



 
 
 

риод от двух до пяти месяцев.
2. Те же деяния, повлекшие по неосторожности тяжкие

последствия,  – наказываются лишением свободы на  срок
от трех до семи лет.

Статья 274. Нарушение правил эксплуатации ЭВМ, систе-
мы ЭВМ или их сети.

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ
или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ
или их сети, повлекшее уничтожение, блокирование или мо-
дификацию охраняемой законом информации ЭВМ, если
это деяние причинило существенный вред, – наказывается
лишением права занимать определенные должности или за-
ниматься определенной деятельностью на срок до пяти лет,
либо обязательными работами на  срок от  ста восьмидеся-
ти до  двухсот сорока часов, либо ограничением свободы
на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие
последствия,  – наказывается лишением свободы на  срок
до четырех лет.

 
Классификация

автоматизированных систем
по информационной безопасности

 
При решении вопроса по защите информации, предпри-

нимателю прежде всего необходимо установить, какая ин-



 
 
 

формация храниться в  автоматизированной системе по  её
степени важности или коммерческой ценности, кто и какие
права допуска к данной информации должен иметь в данной
автоматизированной информационной системе.

Разделение и классификация автоматизированных систем
по  информационной безопасности проводиться на  основе
руководящих документов (РД) ВСТЭК, принятых стандар-
тов, в том числе и международных.

Как только определиться характер хранящейся в  авто-
матизированной системе информации, её класс, то соглас-
но руководящему документу ФСТЭК (Федеральной службе
по техническому и экспортному контролю, это прокуроры
в области защиты информации), сразу же по таблице и пе-
речню устанавливаются необходимые меры, которые должен
будет применить предприниматель для ее защиты.

Одними из основных руководящих документов, регули-
рующих этот вопрос являются:

– РД «Автоматизированные системы. Защита от несанк-
ционированного доступа к информации. Классификация ав-
томатизированных систем и требования по защите инфор-
мации».

— РД» Средства вычислительной техники. Межсетевые
экраны. Защита от НСД к информации. Показатели защи-
щенности от НСД к информации»

Первый руководящий документ устанавливает класси-
фикацию автоматизированных систем, подлежащих защите



 
 
 

от несанкционированного доступа к информации, и требо-
вания по защите информации различных классов. К числу
определяющих признаков, по которым производится груп-
пировка АС в различные классы, относятся:

наличие в АС информации различного уровня конфиден-
циальности;

уровень полномочий субъектов доступа АС на  доступ
к конфиденциальной информации;

режим обработки данных в АС – коллективный или ин-
дивидуальный.

Устанавливается девять классов защищенности АС
от НСД к информации. Каждый класс характеризуется опре-
деленной минимальной совокупностью требований по защи-
те. Классы подразделяются на  три группы, отличающиеся
особенностями обработки информации в  АС. В  пределах
каждой группы соблюдается иерархия требований по защите
в зависимости от ценности и конфиденциальности информа-
ции и, следовательно, иерархия классов защищенности АС.

Третья группа включает АС, в которых работает один
пользователь, допущенный ко всей информации  АС,
размещенной на носителях одного уровня конфиденциаль-
ности. Группа содержит два класса – 3Б и 3А.

Вторая группа включает АС, в  которых пользовате-
ли имеют одинаковые права доступа (полномочия) ко
всей информации АС, обрабатываемой и  (или) храни-
мой на носителях различного уровня конфиденциальности.



 
 
 

Группа содержит два класса – 2Б и 2А.
Первая группа включает многопользовательские АС,

в которых одновременно обрабатывается и (или) хра-
нится информация разных уровней конфиденциаль-
ности. Не все пользователи имеют право доступа ко всей ин-
формации АС. Группа содержит пять классов – 1Д, 1Г, 1В,
1Б и 1А.

В  общем случае, комплекс программно-технических
средств и организационных (процедурных) решений по за-
щите информации от НСД реализуется в рамках системы за-
щиты информации от НСД (СЗИ НСД), условно состоящей
из следующих четырех подсистем:

– управления доступом;
– регистрации и учета;
– криптографической;
– обеспечения целостности.
Каждая группа имеет свои специфические требования

по классам.
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